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RESUMEN

La Nube (Cloud Computing) se ha convertido en un factor de mucha importancia para
las PYMES por los servicios que le brinda a costo accesible para estas empresas, sin
embargo, existen algunas desventajas que deben ser analizadas con rigurosidad. Por
lo expuesto, en este articulo se realiza un analisis de la informacion en la nube y su
impacto en la seguridad y confiabilidad en las PYMES, realizando una revisidon
bibliografica de los siguientes aspectos, que es Cloud Computing y quiénes son los
principales proveedores que le brindar este servicio, cudles son las garantias de
seguridad, confiabilidad y qué impacto ha ocasionado en la pequefia y mediana
empresa, lo cual permitiéo obtener algunas conclusiones en referencia al tema en
estudio. Para obtener esta informacién se realizé una revisién sistematica de articulos
cientificos tesis y libros consultando las bases de datos como Google Académico e ICYT
las mismas que fueron seleccionadas de una manera exhaustiva y organizada de
acuerdo a los objetivos del trabajo.
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ABSTRACT

Cloud Computing has become a very important factor for SMEs for the services it
provides at affordable costs to these companies, however there are some
disadvantages that must be thoroughly reviewed. For this reason, this article performs
an analysis of information in the cloud and its impact on security and reliability in
SMEs, carrying out a bibliographic review of the following aspects: what is cloud
computing and who are the main suppliers that provide this service, what are the
guarantees of safety, reliability, and what is the impact that has caused in small and
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medium enterprises, which allowed to obtain some conclusions in reference to the
subject under study. To obtain this information, a systematic review of scientific
papers and theses was carried out, consulting databases such as Google Academic,
and ICYT, which were selected in an exhaustive and organized manner according to
the objectives of the study.

Keywords: Cloud computing, security, reliability

Introduccion

La tecnologia de la informacion y comunicacion ha sido una herramienta muy
importante para la Pymes, la misma que permitié mejorar los procesos operativos y
administrativos de estas empresas, sin embargo, su implementacion era muy costosa,
en la actualidad con el uso de la Web se implementaron aplicaciones que permiten
obtener servicios de computacion a través de una red.

Una de estas aplicaciones es la Computacién en la Nube (Cloud Computing) la misma
gue ha ocasionado una revolucién en lo concerniente a procesos de almacenamiento
de informacion causando un gran cambio en los ambitos social, econémico y
tecnoldgico, al proporcionar aplicaciones de comunicacién efectivas y de bajo costo
para los usuarios, pagando solo por el servicio otorgado, lo cual varia segln sus
aplicaciones de software (Aplication Service Provider (ASP) y Software as a Services
(SaaS) hasta infraestructuras de sistemas (Infraestructure as a Service o IaaS). Sin
embargo, se han presentado algunos inconvenientes con respecto a la seguridad y
confiabilidad de la informacién almacenada.

Bajo este contexto este trabajo de revisidon bibliografica se enfocara en realizar un
estudio sobre la informacion en la nube y su impacto en la seguridad y confiabilidad
en las PYMES, por lo cual se analizaran diferentes definiciones y criterios sobre el
tema en estudio para que el lector se forme su propio criterio a cerca de esta nueva
herramienta informatica que se esta convirtiendo en una necesidad para las Pymes.

Metodologia

Se realizd una revisidon sistematica de diferentes documentos relacionados con el tema
de estudio, mediante la utilizacion de los buscadores Google Académico e ICYT se
obtuvo informacién de 23 articulos cientificos, 4 tesis y 2 libros, y mediante una
seleccion exhaustiva se selecciond la informacidn mas relevante, extraida de 5
articulos cientificos, 2 tesis y 1 libro, la misma que tenia relacién con los objetivos
planteados y aportd al desarrollo de la investigacion.

Desarrollo y metodologia

Computacion en la Nube (Cloud Computing)

El cdmputo en la nube se refiere a la posibilidad de acceder a informacion almacenada
en servidores remotos y de procesarla por medio del uso de cualquier plataforma de
Internet. Actualmente, el uso del computo en la nube por parte de los gobiernos, las
empresas y los individuos esta convirtiéndose en una practica generalizada; un
ejemplo claro de ello es el uso de aplicaciones como el correo electrénico de Google.
Otra de las ventajas es que los usuarios finales pueden acceder a los servicios de la
nube, con base en su demanda, sin la asesoria de un experto (Mariscal & Gil Garcia,
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2013).

Los beneficios que pueda brindar esta herramienta informatica a los usuarios son
muchos, pero en el ambito empresarial es donde mas impacto ha causado por el
ahorro recursos informaticos que generaban altos costos de inversion en esta area.

A continuacién, se analiza varias definiciones de (Cloud Computing) por varios
autores.

Cuadro 1. Definiciéon de Cloud Computing por varios autores

Autores Definicion

Modelo de computacion, de aprovisionamiento rapido de
recursos Tl que potencia la prestacion de servicios Tl y
servicios de negocio, facilitando la operativa del usuario final y
del prestador del servicio. Se realiza de manera fiable y segura,
IBM con una escalabilidad elastica que es capaz de atender fuertes
cambios en la demanda no previsibles a priori, sin que esto
suponga apenas un incremento en los costes de gestion.
Responde al aumento exponencial del numero de dispositivos
conectados a internet.

Business Cualquier situacion en la cual el computo se realiza en una

Week localizaciéon remota (en la nube), en lugar de su PC o dispositivo
portatil, aprovechando la potencia de computacion a través
de una conexion de internet.

Estilo de informatica en el que se aprovisionan masivamente
a multiples clientes externos capacidades relacionadas con las
TIC, escalables, como si de un servicio se tratara (en inglés,
“as a service”) y utilizando tecnologias de internet.

Elaborado por: Autores
Fuente: Mucci (2010)

Gartner

Se puede observar que estos conceptos no son semejantes, pero sin embargo tienen
algunas caracteristicas que debe tener un servicio en la nube tales como;
aprovisionamiento, escalabilidad, conectividad, etc.

Modelos de implementacion de computacion en la Nube
Existen cuatro modelos de despliegue de computacién en la nube y se las puede
clasificar de la siguiente forma:

Nube Publica. La ventaja mas clara de las nubes publicas es la capacidad de
procesamiento y almacenamiento sin instalar maquinas localmente, por lo que no
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tiene una inversion inicial o gasto de mantenimiento en este sentido, sino que se
paga por el uso. La carga operacional y la seguridad de los datos (backup,
accesibilidad, etc.) recae integramente sobre el proveedor del hardware y software,
debido a ello, el riesgo por la adopcion de una nueva tecnologia es bastante bajo. El
retorno de la inversién se hace rapido y mas predecible con este tipo de nubes.

Nube Privada. En las nubes privadas, sin embargo, la plataforma se encuentra dentro
de las instalaciones del usuario de la misma y no suele ofrecer servicios a terceros.
En general, una nube privada es una plataforma para la obtencidon solamente de
hardware, es decir, maquinas, almacenamiento e infraestructura de red (IaaS), pero
también se puede tener una nube privada que permita desplegar aplicaciones (PaaS)
e incluso aplicaciones (SaaS).

Nube Hibrida. Las nubes hibridas consisten en combinar las aplicaciones locales con
las de la nube publica. Se puede ver también como aplicaciéon privada que se ve
aumentada con los servicios de Computacion sobre la Nube y la infraestructura. Esto
permite a una empresa mantener el control de sus principales aplicaciones, al tiempo
de aprovechar la Nube en los lugares donde tenga sentido.

Nube Comunitaria. Este tipo de nubes sirven para que varias organizaciones
compartan sus recursos de computacion y tecnoldgicos al compartir negocios,
servicios y objetivos, y por tanto deciden tomar ventaja de la aplicacion de la Nube
conjuntamente. Con menos usuarios que una nube publica y quizas resultando mas
costosa su implantacion, ofrece mayores niveles de privacidad y seguridad.

Modelo de servicios y proveedores
Existen tres modelos de entrega y desplegué de servicio en la nube que ofertan los
proveedores a sus usuarios o clientes los mismos que se menciona a continuacion:

Software como Servicio (SaaS, Software as a Service). Las aplicaciones de software
se utilizan, descargandose de la Nube y ejecutandose directamente, sin necesidad de
instalacién, mantenimiento o actualizacidon. Ejemplos tipicos: aplicaciones de correo
electréonico como Gmail o Hotmail, mapas digitales como Google Maps o Bing Maps,
o de gestion de software empresarial como el CRM de Salesforce.com.

Plataforma como Servicio (PaaS, Platform as a Service). Permite crear aplicaciones
desarrolladas por el usuario para lo cual le proporciona la plataforma informatica
necesaria. Google App Engine de Google, Force de Salesforce.com, o AmazonWeb
Services (AWS) de Amazonson servicios populares de plataformas como servicios.

Infraestructura como Servicio (IaaS, Infrastructure as a Service). Las
infraestructuras informaticas como capacidad de proceso, almacenamiento,
servidores, redes y otros recursos informaticos se alquilan por el pago de una tasa
por el periodo de tiempo seleccionado. Existen numerosos fabricantes que ofrecen
estos servicios, IBM, Oracle, Amazon, Cisco, etc. (Joyanes Aguilar, 2010).

La Nube en las PYMES
Los avances en tecnologias de informacidn y comunicacién han colaborado de manera
significativa a mejorar los procesos administrativos y operativos de las empresas,
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mediante la eficiencia y eficacia de sus actividades, logrado ser mas competitivas en
un mercado de mayor complejidad.

En un estudio realizado por IDC se encontré que el 70 por ciento de las empresas
estan considerando o utilizando ya La Nube. éPor qué la prisa a la nube? Los usuarios
reconocen las ventajas de la Nube en innovacién a con gran rapidez acelerando los
procesos de negocio y reduciendo el tiempo de recuperacion de los ingresos.

Ventajas y desventajas de la nube en las PYMES
Como cualquier tecnologia de informacion, existen sus ventajas y desventajas entre
ellas tenemos las siguientes:

a

. Ventajas:

Reduccién/optimizacién de costos de TI: No se invertir tanto en data centers, por
lo tanto, se reducen los costos de mantenimiento y de personal de operaciones
que administran el centro de datos.

Convierte los costos fijos en costos variables: Esto se debe a que solamente se
paga por el uso actual basado en la demanda de la empresa.

Facil implementacién: No hay necesidad de implementar hardware vy
componentes costosos o que pueden tardar varias horas en instalarse.

Colaboracién entre empleados: Debido a que la informacién que se maneja esta
en la nube, y dependiendo de los privilegios que tengan los empleados, se podran
modificar y compartir archivos en tiempo real.

Configuraciones de servidores: No incurren en configuraciones, actualizaciones y
mantenimiento de los servidores, ya que de esto se encarga el proveedor.

Almacenamiento escalable: Se pueden ampliar las opciones de almacenamiento.

Actualizaciones automaticas: No hay necesidad de que el departamento de TI
tenga que preocuparse por el pago de actualizaciones futuras en términos de
software y hardware.

Servicio ecoldgico: La computaciéon en la nube utiliza menos energia que los
centros de datos tradicionales.

Accesibilidad a nivel mundial: Es una solucion idénea para empresa con redes
comerciales, oficinas y delegaciones que no estan situadas fisicamente en Ia
propia empresa.

b. Desventajas

Percepcioén de seguridad: Las empresas consideran que la principal desventaja en
la seguridad, por el hecho de sacar la informacién de la empresa.

Restricciones de Internet: La banda ancha y las aplicaciones transaccionales que
son sensibles al tiempo pueden experimentar cuellos de botella.
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- Pérdida del control: el control de la informacion la tiene el proveedor.

- Incertidumbre respecto de la ubicacién concreta de los datos: No tendra ningun
conocimiento o control sobre el lugar en el que corre cada recurso.

— Se debe apegar a las actualizaciones de las aplicaciones: Los usuarios
empresariales no tienen la alternativa de decidir quedarse con una versidon
anterior de su aplicacion basada en la nube.

— Dependencia de la conectividad al internet: Sin internet las aplicaciones en la
nube no pueden funcionar.

— Dependencia del proveedor: La empresa que contrata el servicio en la nube
depende del proveedor para conseguir y garantizar la disponibilidad de nuevos
recursos fisicos y l6gicos en caso de crecimientos y/o nuevos proyectos.

Seguridad de la informacion

De acuerdo a lo expuesto por las empresas, con mayor frecuencia utilizan las
aplicaciones en servicios alojados en la web, lo que también ha originado que se
advierta posibles riesgos 0 amenazas, como son: Interfaces y APIs inseguras,
vulnerabilidades tecnoldgicas compartidas, pérdida de los datos o fuga, secuestro de
la cuenta o servicio y transferencia de datos. Asi mismo, afirma que para trabajar
con servicios de cloud computing se necesita una interfaz de software o APIs, y que
la seguridad dependera de cuan segura es la interfaz; por lo tanto, al escoger un se
debe analizar la infraestructura, y al realizar el contrato la empresa se definira que los
derechos sobre los datos o informacion solo le pertenecen a la empresa,
comprobando las reglas bajo las que van a almacenarse los datos.

Segun lo expresa Gémez (2014), las debilidades del cloud computing pueden ser
analizadas desde tres perspectivas: la opinidén de los usuarios actuales, la opinién de
los expertos, y la calidad del servicio percibido por los usuarios actuales, por lo que
es importante definir métodos de minimizacién de estas debilidades.

Al respecto, de acuerdo a la opinién de los representantes de PYMES espafiolas,
usuarias de Cloud, segun resultados de una encuesta del ONTSI (Observatorio
Nacional de las Telecomunicaciones y de la Sociedad de la Informacién) (Uruefia,
2012), con la participacién de 1.700 Pymes espanfolas pertenecientes a 11 sectores
econdmicos diferentes, usuarias de internet y con nivel de tecnologia medio (criterio
gue se asocia con la disponibilidad de pagina web), las preocupaciones de los
empresarios espafioles son las expuestas en la siguiente figura:
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Grafico 1. Precauciones en los empresarios (PYMES) respecto al uso del
CLOUD
Elaborado por: Autores
Fuente: ONTSI (Uruefa 2012)

De acuerdo a los datos anteriores (Urueina, 2012), el autor concluye:

La mayoria de las empresas consultadas que son usuarias de cloud se encuentran
preocupadas por la confidencialidad y la seguridad de los datos corporativos
gestionados (55%). Este problema es el principal factor que hace que las Pymes
no confien en gestores externos para sus procesos “core” de negocio.

Otra de las dudas acerca de la adecuacién del cloud para la gestion de procesos
de negocio son: la pérdida de control sobre los procesos (26%), la dependencia
adquirida con el proveedor de los servicios (21%) y problemas asociados a la
disponibilidad (18%) e integridad (17%) de los servicios contratados.

El resto de las preocupaciones planteadas (migracién, costes, ausencia de
responsabilidades por parte del proveedor, etc.) no estdn tan extendidas entre
las Pymes espafiolas que hacen uso del cloud.

Ademas, entre los otros motivos citados se incluyen motivos relacionados con la
conectividad y su criticidad, es decir, el temor acerca de la falta de conexion a
Internet.

Sobre este tema, como lo expresa Gonzalez (2010) en su Analisis principales
amenazas y vulnerabilidades de acceso de sesién y de cloud computing, en marzo del
2010 la Cloud Security Alliance (CSA) publicé el informe Top Threats to Cloud
Computing V1.0, referente a las mayores amenazas de la infraestructura Cloud, entre
las que se mencionan:

Incorrecta utilizacién del Cloud Computing: La facilidad de registro y contratacion
casi andnima de servicios, principalmente de IaaS (Infrastructure as a Service) y
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PaaS (Platform as a Service) facilita a hackers, la utilizacidon de infraestructuras
de terceros para la conduccién de sus actividades.

— Baja seguridad en interfaces y API: Generalmente los proveedores de servicios
en la nube ofrecen una serie de interfaces y API (Application Programming
Interface) para controlar e interactuar con los recursos. De este modo, toda
empresa, realiza a través de estos API o interfaces, el control, la provision y la
monitorizacién de los servicios.

- Amenaza interna: Como en todos los sistemas de informacion, la amenaza que
suponen los propios usuarios es una de las mas importantes, dado que tienen
acceso a los datos y aplicaciones de la empresa. En un entorno Cloud esto es
similar, ya que se pueden desencadenar incidentes de seguridad provocados por
empleados descontentos y accidentes por error o desconocimiento.

- Problemas derivados de las tecnologias compartidas: Esta amenaza afecta a los
modelos IaaS, ya que en un modelo de Infraestructura como Servicio los
componentes fisicos (CPU, GPU -unidad de procesamiento grafico-, etc.) no
fueron disefiados especificamente para una arquitectura de aplicaciones
compartidas. Se han dado casos en los que los hipervisores de virtualizacion
podian acceder a los recursos fisicos del anfitrion provocando, de esta forma,
incidentes de seguridad.

- Pérdida o fuga de informacion: Los datos pueden ser borrados o modificados, sin
tener una copia de seguridad de los originales, lo que origina una pérdida de datos.
En la nube, aumenta el riesgo de que los datos se vean comprometidos ya que el
numero de interacciones entre ellos se multiplica debido a la propia arquitectura.
Esto deriva en pérdida de imagen de la compaiiia, dafios econdmicos vy, si se trata
de fugas, problemas legales, infracciones de normas, etc.

- Secuestro de cuenta/servicio: El phishing y la explotacion de fallas de seguridad
de las aplicaciones permiten a los hackers tener acceso a datos confidenciales de
los usuarios. Para servicios en modelo Cloud este tipo de amenaza sigue presente,
sobre todo a través del robo de credenciales de usuarios internos de las empresas,
y podria acceder a actividades y transacciones, manipular datos, devolver
informacion falsificada o redirigir a los clientes a sitios maliciosos.

— Riesgos por desconocimiento: Uno de los pilares de las infraestructuras Cloud es
reducir la cantidad de software y hardware que tienen que adquirir y mantener
las compafiias, para asi poder centrarse en el negocio. Esto, si bien repercute en
ahorros de costes tanto econdmicos como operacionales, no puede ser motivo
para el deterioro de la seguridad por falta de conocimiento de esta infraestructura.

El autor realizé un analisis cuantitativo con base a las opiniones proporcionadas
mediante encuestas, determinando los resultados observados en el siguiente grafico:

148

Rodriguez, Chilan, Soledispa. Analisis de la informacidn en la nube y

su impacto en la seguridad y confiabilidad en las PYMES



No. 17, 31 de enero de 2018
ISSN impreso: 1390 - 6321

Revista Ciencia & Tecnologia

® Abuso y mal usc del Cloud Computing W interfaces y APl poco seguros
Amenaza interna ® Problemas derivados de las tecnologias compartidas
Pérdida o fuga de informacion Secuestro de cuenta/servicio

M Riesgos por desconocimiento

Grafico 2. Amenaza en el uso del Cloud Computing
Elaborado por: Autores

Impacto social y profesional del cloud computing

Bajo este contexto, como cualquier reorganizacion de los recursos empresariales, el
cloud computing en su dimensién de externalizacion, provoca cambios laborales del
personal relacionado con las TIC. Es asi que, el cloud produce una disminucion de la
necesidad de personal especializado en TIC en aquellas empresas que lo utilizan, que
posiblemente no es compensado con la creaciéon de nuevos puestos laborales en las
empresas proveedoras. Se modifica el perfil del personal relacionado con las TIC en
las empresas usuarias del cloud computing que pasa a tener la funcion de gestién del
servicio prestado por otras empresas, consecuentemente los profesionales de las TIC
deben adaptarse a las nuevas funciones.

No obstante, consultores como IDC sostienen que el balance de creacién de puesto
de trabajo producido por la combinacion de TIC & cloud es tremendamente positivo.
En la referencia de Gantz et al. (2008) se dice “IDC estima que sélo el ano pasado, los
servicios de TIC en la nube ayudaron a las organizaciones de todos los tamafios y todos
los sectores verticales de todo el mundo a generan mas de 400 mil millones de
ddlares en ingresos y 1,5 millones de nuevos puestos de trabajo, y en los préximos
cuatro afos, superara los 8,8 millones. Teniendo como fundamento basico que la
innovacion que aportan las TIC apoya la innovacion empresarial, lleva a mejorar los
ingresos del negocio, lo que conduce a la creacién de empleo.

Segun Uruefia (2012), el cloud puede suponer un avance muy importante para
combatir la pirateria informatica. Otro impacto positivo muy notable se produce en
el consumo de energia. En la referencia de Kepes (2011) se describe como el cloud
computing produce impactos muy positivos en la linea del green computing y lean
business. Desde el punto de vista de la eficiencia y eficacia energética, de modo
general los beneficios son:

— Compartir infraestructuras por varios usuarios. En lugar de que cada empresa
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disponga de infraestructuras TIC propias, estas se concentran en Centros de
Proceso de Datos (CPD) comunes, compartiendo las infraestructuras basicas y el
equipamiento informatico.

— La reduccién del tamano total de las infraestructuras. En el modelo tradicional,
cada CPD debia tener disponibles las infraestructuras TIC y las basicas necesarias
para los picos de demanda de los usuarios. En el modelo cloud computing los
diferentes picos estacionales (diarios, mensuales, anuales) de demanda se
combinan en el CPD del proveedor del servicio para conseguir que el tamafio
agregado sea menor.

- Maximizar las tasas de utilizaciéon de las infraestructuras. Al combinar los dos
efectos anteriores se consigue una tasa de utilizacion de las infraestructuras
sensiblemente mejor que en el modelo tradicional.

- Mejora de la eficiencia de los Centros de Proceso de Datos. Todo lo anterior
supone que los CPD de soporte del cloud computing sean mucho mas eficientes que
en un modelo tradicional de dispersion. Las infraestructuras basicas (espacio,
potencia eléctrica, refrigeracion, seguridad fisica, seguridad légica, operacion), y
las propias de TIC (personal de soporte, comunicaciones, software, hardware,
etc.) son menores en un modelo consolidado y posiblemente mas efectivas que
en un modelo individualizado.

Propuestas de minimizacién de riesgos

Frente a Retos y debilidades del cloud computing segun opiniéon de expertos en TIC,
proveedores y grandes empresas, en el documento de la ONTSI (Uruefa, 2012),
referenciado anteriormente, se ha realizado un analisis al respecto; adicionalmente
se incluyeron otras fuentes como Marston et al (2011) y Motta, Sfondrini & Sacco
(2012) para completar las siguientes tablas, en que se describen las debilidades y
retos del cloud computing:

150

Rodriguez, Chilan, Soledispa. Analisis de la informacidn en la nube y

su impacto en la seguridad y confiabilidad en las PYMES



&

Revista Ciencia & Tecnologia

No. 17, 31 de enero de 2018

ISSN impreso: 1390 - 6321

Cuadro 2. Debilidades y retos del Cloud Computing

Tema

item

ONTSI
Deavnansd

ONTSI Grandes

clientes
ONTSI ABM.

Puhlica

ONTSI Encuesta

Real Cloud

-~

Marston

Monroy

Motta

Formacién
[Informacion
e |+D

Desconocimiento del potencial y los
servicios del CC

>

Falta de formacion de personal propio
para abordar la tarea de externalizacion

Temor derivado de algunos incidentes en
Cloud publicas

Gestién
proyecto
migracion

Gran resistencia al cambio en las
empresas usuarias

Poca importancia dada los planes de
migracion

problemas de interoperabilidad con
procesos intermos

Menor personalizacién

Perdida de |a ventaja competitiva que misa
aplicaciones me ofrecen

El ahorro de costes no es evidente :gasto
de personal .impacto organizativo

Pérdida de inversiones ya realizadas

Dificultad en encontrar proveedores de
confianza

impacto organizativo muy fuerte

Gestion
servicio

Pérdida de control (disponibilidad, datos
tecnologia y procesos corporativos)

Dependencia del proveedor

dificuitad de gestién del contrato

Estabilidad de! proveedor
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Dificultad de cambio de proveedor o
retorno

la calidad y entrega del producte son
insuficientes

Mercado
servicios cc

Confusion de las ofertas en el mercado
(aplicaciones infraestructura, etc.)

Poca estructura en el mercado del cloud
espafiol

Falta de madurez de las ofertas del sector

Falta de legislacién en Espaiia

Diferentes regulaciones intermacionales

Faltas de experiencia en este tipo de
soluciones en este sector

Tecnolégico

Velocidad y latencia de |as telco

Problemas de seguridad , privacidad y
requerimiento legales

No existe estandares

La solucién SaaS esta muy condicionado
por la capacidad de las
telecomunicaciones
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Cuadro 3. Recomendaciones para minimizar el impacto

Tema item Recomendaciones para minimizar el
impacto
Desconocimiento del potencial y los servicios
del CC
En el programa Agenda Digital para Europa
Faita de formacion del personal propio para dentro  la Iniciativa Europea 2020 se
Formacién, |abordar la tarea de externalizacion describen las acciones para potenciar la
informacién | Temor derivado de algunos incidentes en Cloud |adopcion del Cloud por las empresas
e |+D publicas Europeas
Gran resistencia al cambio en las empresas
usuarias
Poca importancia dada a los planes de
migracion
Problemas de interoperabilidad con procesos . 2
internos pe P Para proyectos sencillos de implantacion de
3 algunas  soluciones  especificas. el
Gestiéh Menor personalizacion integrador deberia ser suficiente para
proyecto Perdida de la ventaja competitiva que mis ;s:;;farema/Lr;Iazz:: :ar :snfar%ecc:‘:;eg:
i i aplicaciones me ofrecen Lo ‘ «d
FHgrackon P acudir a especialista en el disefio y gestién
El ahorro de coste no es evidente : gastos de de este tipo de proyectos para recabar su
personal . impacto organizativo colaboracion
Perdida de inversiones ya realizadas
Dificultad en encontrar proveedores de
confianza
Impacto organizativo muy fuerte
Perdida de control (disponibilidad ,datos
fecnologia y procesos corporativos )
Dependencia del proveedor
Dificultad de gestién del contrato En el disefio de proyecto de migracion debe
Gestion de Rob bilidad d d incluirse la incorporacion de los SLA
servicio utez y estabili e proveecor adecuados para minimizar las dudas
El proveedor no esta preparado para pico de planteadas
demanda
Dificultad de cambio de proveedor o retorno
La calidad y entrega de! producto son
insuficiente
Confusion de las ofertas en el mercado
(aplicaciones, infraestructura, etc.)
" ” Poca esfructura en el mercado de cloud espafiol
ercado yo
servicios Faita de madures de la ofertas del sector En el programa Agenda Digital para Europa
ce Falta de legislacién en Espafia dentro la iniciativa Europea 2020 se
Diferentes regulaciones intermacionales deacyiben: |8a_scciones Pafm polaeae i
neren guiaciones iniemacion: = adopcion del Cloud por las empresas
Falta de experiencia en este tipo de soluciones | Europeas. En Espafia se dispone de la ley
en este sector Organica para la proteccion de datos
Personales (LOPD ) como legislacion para
Velocidad y la tendencia de las telco insuficiente |13 proteccién de  proteccion de Ila
en algunos casos informacién [Existen determinadas
Problemas de seguridad privacidad medidas tecnicas para gestionar la
Tecnolagico | requerimientos ;%al 55 P y seguridad y privacidad (encriptacion etc..)
No existen estandares
La solucion SaaS esta muy condicionado por la
capacidad de |las telecomunicaciones
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Conclusiones

Los avances en tecnologias de informacidn y comunicacién han colaborado de manera
significativa a mejorar los procesos administrativos y operativos de las empresas,
mediante la eficiencia y eficacia de sus actividades, logrado ser mas competitivas en
un mercado de mayor complejidad.

Las principales amenazas en la adopcién de la Cloud Computing son: incorrecta
utilizacién, baja seguridad en interfaces y API, amenazas internas, problemas
derivados de las tecnologias compartidas, pérdida o fuga de informacién, secuestro
de cuenta, y riesgos por desconocimiento.

La cloud computing en su dimension de externalizacién, provoca cambios laborales
del personal relacionado con las TIC.

La cloud computing produce impactos muy positivos en la linea del green computing
y lean business, asi como eficiencia y eficacia energética.

Para proyectos sencillos de implantaciéon de algunas soluciones especificas, el
integrador deberia ser suficiente para asesorar al cliente. Para proyectos de mayor
envergadura el usuario deberia acudir a especialista en el disefio y gestion de este
tipo de proyectos para recabar su colaboracion.
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